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1 Einleitung

Fur die Thiringer Mess- und Zahlerwesen Service GmbH (nachfolgend TMZ genannt) haben Verfiigbarkeit,
Integritat, Vertraulichkeit und Authentizitdt von Informationen einen auBerordentlich hohen Stellenwert.
Aufgrund der Bedeutung der Informations- und Kommunikationstechnik (IKT) fir einen sicheren Betrieb der
Smart Meter Gateway Administrationsprozesse (SMGW-A) und des aktiver Marktteilnehmer-Prozesse
(@EMT) ist die Informationssicherheit innerhalb der strategischen unternehmerischen Ziele von grofBer

Tragweite zu sehen.

Die Informationssicherheit ist ein sich schnell entwickelndes Umfeld. Beinahe taglich gibt es
Veroffentlichungen zu neuen Sicherheitsliicken oder Angriffsszenarien. Zusammengefasst wird dies gern mit
der Devise ,Sicherheit ist kein Produkt, sondern ein Prozess". Entsprechend muss sich auch das
Informationssicherheitsmanagementsystem (ISMS) der TMZ fortlaufend an neue Gegebenheiten und
Herausforderungen anpassen. Erreicht wird dies durch einen kontinuierlichen Verbesserungsprozess.

Die Geschéaftsfihrung der TMZ ist verpflichtet, auf der Grundlage der einschldgigen gesetzlichen Regelungen

ein ISMS aufzubauen, zu betreiben und zertifizieren zu lassen.

2 Rahmenbedingungen

2.1 Kontext

Die vorliegende Leitlinie zur Informationssicherheit bildet den Ausgangspunkt fiir die darauf aufbauende
Struktur zu Richtlinien der Informations- und IT-Sicherheit sowie zu entsprechenden Arbeitsanweisungen,
Prozessbeschreibungen, technischen Konzepten und betrieblichen Dokumentationen. Insofern werden mit
ihr Ansatz, Ziele und Methoden zur dauerhaften Gewéhrleistung einer angemessenen Informationssicherheit

im Unternehmen beschrieben.

Die Leitlinie zur Informationssicherheit ist zudem Auftrag an die Sicherheitsorganisation der TMZ. Durch die
Leitlinie soll sichergestellt werden, dass dem jeweiligen Schutzzweck angemessene und dem Stand der
Technik entsprechende SicherheitsmaBnahmen ergriffen werden, um Informationswerte und
personenbezogene Daten hinreichend zu schitzen sowie die Verfligbarkeit von informations- bzw.
kommunikationstechnischen Verfahren einschlieBlich der sie unterstitzenden Systeme der IKT zu

gewadbhrleisten.
Dabei sind insbesondere:

e Prozesse zur Steuerung, Uberwachung und Verbesserung der Informationssicherheit zu etablieren,
e risikoorientierte Richtlinien und Arbeitsanweisungen zu erlassen sowie deren Umsetzung und

Effektivitat fortlaufend zu Gberwachen und zu verbessern.

2.2 Adressaten

Die Inhalte dieser Leitlinie sind verbindlich fiir das Personal der TMZ (Arbeitnehmer, Mitarbeiter aus
Arbeitnehmeriberlassung, Praktikanten, Werkstudenten, Auszubildende). Weiterhin sind die Inhalte
verbindlich fur Dritte, die:
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e Geschéftsprozesse der TMZ als Dienstleistung ausfiihren,
¢ an Geschaftsprozessen der TMZ teilnehmen,

¢ auf interne, nicht 6ffentliche Informationen zugreifen,

e Zugang zu internen IKT-Systemen bekommen und

e Zutritt zu Raumlichkeiten mit Bezug zu Informationen oder zur Informationsverarbeitung haben.

2.3 Erfiillung des gesetzlichen Rahmens

Zur Zulassung vom Bundesamt fiir Sicherheit in der Informationstechnik (BSI) sind Anbieter von SMGW-A-
Dienstleistungen und aEMT-Dienstleistungen verpflichtet Risikoanalysen durchzufiihren und angemessene

MaBnahmen zum Schutz der IKT zu ergreifen und diese permanent den Erfordernissen anzupassen.

Zur Steuerung der dazu notwendigen Prozesse sind ein Informationssicherheitsmanagementsystem nach
DIN EN ISO/IEC 27001:2017 einzufihren, MaBnahmen entsprechend der DIN EN ISO/IEC 27002:2017 und
BSI TR 03109-6 umzusetzen sowie die Wirksamkeit des ISMS durch ein Zertifikat nachzuweisen.

3 Informationssicherheit der TMZ

3.1 Schutzziele der Informationssicherheit

Eine der Grundlagen des gesellschaftlichen Lebens in der Bundesrepublik Deutschland besteht in einer
zuverldssig funktionierenden Energieversorgung. Ein langer anhaltender flachendeckender Ausfall der
Energieversorgung hatte gravierende Folgen fiir das gesamte Gemeinwesen. In der modernen
Energieversorgung mit einer Vielzahl dezentraler Erzeugungsanlagen kommt der Steuerbarkeit von
Erzeugern und Verbrauchern eine zentrale Bedeutung zu. Die Einfihrung intelligenter
Steuerungsalgorithmen und -technologien birgt Risiken, durch Schadigung oder Angriff auf die
hochkomplexen Systeme bzw. deren Ausfall.

Die Schutzziele zur Gewéhrleistung eines sicheren Mess- und Steuerungsbetriebes umfassen:
¢ die Sicherstellung der Verfiigbarkeit der zu schiitzenden Systeme und Daten,

(Gewahrleistung des nutzbaren und bedarfsorientierten Zugangs zu Systemen, Informationen und
zugehorigen Werten fir berechtigte Benutzer)

e die Sicherstellung der Integritéit der verarbeiteten Informationen und Systeme,
(Sicherstellung der Richtigkeit und Vollstandigkeit von Informationen und Verarbeitungsmethoden)

e die Gewdhrleistung der Vertraulichkeit der mit den betrachteten Systemen verarbeiteten
Informationen,

(Gewdhrleistung des physikalischen beziehungsweise logischen Zugangs zu Informationen nur fiir
Zugriffsberechtigte)
¢ die Sicherstellung der Authentizitit von Informationen und Identitédten.

(Sicherstellung der nachweisbaren Echtheit, Uberprifbarkeit und Vertrauenswiirdigkeit von
Informationen und Identitaten)
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3.2 Vertragliche Anforderungen an die Informationssicherheit

Im Rahmen von Service Level Agreements (SLAs) mit Dritten vereinbart die TMZ Qualitatsziele und deren
Einhaltung mit qualitativen und quantitativen Anforderungen bzw. Angaben (u. a. Reaktionszeiten und
Verfiigbarkeiten). Bei Notwendigkeit werden entsprechende Vertraulichkeitsvereinbarungen abgeschlossen

bzw. vertraglich vereinbart.

3.3 Informationssicherheitsmanagementsystem
Die Beschreibung des Informationssicherheitsmanagementsystems umfasst die Leitlinie, Richtlinien,

Arbeitsanweisungen, Prozesse sowie weitere betriebliche Dokumentationen (Abb. 1).

Bestandteil des unternehmerischen Handelns /
Ausrichtung grundsatzlicher Regeln /
Ressourcenbereitstellung

allgemeingliltige Festlegungen im
Unternehmen

Verfahrensbeschreibungen und
notwendige Detaillierung von
Prozessen

ISMS-Zertifizierung

Prozesse / Arbeitsanweisungen

Formulare, Konzepte,
Schulungsunterlagen,
Handbuicher,
Auditberichte und
Aufzeichnungen

Abb. 1: Dokumentenpyramide des Informationssicherheitsmanagementsystems

3.4 SicherheitsmaBnahmen

Unternehmensinformationen sind ein wichtiger Vermdgenswert. In digitaler wie in physischer Form mussen
diese ordnungsgemaB behandelt werden, um sie vor Verlust und Diebstahl zu schitzen und um

sicherzustellen, dass sie dem Unternehmen jederzeit zur Verfligung stehen.

Um die Informationssicherheit zu garantieren, sind die folgenden Sicherheitsmafnahmen notwendig:
¢ technische MaBnahmen (physischer Art, Hardware, Software, Konfigurationen)
¢ organisatorische MaBnahmen (verbindliche Regeln und Vorgaben)

e personelle MaBnahmen (Schulung, Personalmanagement)

Die SicherheitsmaBnahmen werden in
e Richtlinien,
¢ Arbeitsanweisungen und

® Prozessbeschreibungen

geregelt und in
e Technischen Handbiichern,
e Dokumentationen und

e Aufzeichnungen

beschrieben und nachgewiesen.
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Als verbindliche SicherheitsmaBnahmen gelten insbesondere:
e Jeder, der Informationen nutzt, ist im Rahmen der Vorgaben fir deren Sicherheit verantwortlich.
e Jede schiitzenswerte Information ist gemafR dem erforderlichen Sicherheitsniveau zu behandeln.

e Nur eindeutig ausgewiesene Personen mit entsprechenden Berechtigungen erhalten Zugang bzw.

Zugriff auf schiitzenswerte Informationen.

e Berechtigungen fur den Zugriff auf Informationen werden nur dann vergeben, wenn es fiir die
jeweilige Tatigkeit notwendig ist. Es werden nur die Berechtigungen vergeben, die im Rahmen der
Aufgabenerfillung bendtigt werden.

e Jeder Mitarbeiter ist aufgefordert, jederzeit aktiv an der Erkennung, Meldung und Vermeidung von

Sicherheitsvorfallen mitzuwirken.
e Alle Systeme der IKT werden gemél den Richtlinien und Arbeitsanweisungen genutzt.

e Soweit moglich, werden personalisierte Benutzerkennungen und Passworter benutzt, welche

zweckgebunden vergeben werden.

e Der Grundsatz eines aufgerdumten Blros bzw. Schreibtisches sowie des ,leeren” Bildschirms wird
beachtet.

4 Organisation

4.1 Aufbau der Sicherheitsorganisation

Zur Erlangung der Wirksamkeit des ISMS wird eine Sicherheitsorganisation im Unternehmen etabliert,
welche alle Aktivitdten zur Lenkung, Umsetzung und Verbesserung der Informations-sicherheit Gilberwacht.

Folgende Gremien werden definiert:

K2

% Management-Gremium ,Informations- und IT-Sicherheit"

.

% Notfall-Gremium (engl. Emergency Response Team, ERT)

K2

< Anderungs-Gremium (engl. Change Advisory Board, CAB)

Folgende Rollen und Verantwortlichkeiten werden definiert:

.

% Geschaftsfiihrung
e Gesamtverantwortung fur die Informationssicherheit und die IKT-Systeme des Unternehmens
Initiileren und Koordinieren des ISMS
Ressourcen fiir das ISMS zur Verfligung stellen
Besetzung der Rollen und Verantwortlichkeiten
Integration der Anforderungen des ISMS in die Geschéftsprozesse
Festlegung der Ziele der Informationssicherheit

Awareness flr Informationssicherheit sicherstellen

S N N N R IR

Sicherstellung von Schulungen zur Informationssicherheit
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v organisatorische Verankerung von Aktivitaten zur Etablierung, Erhaltung und
Weiterentwicklung des ISMS

v'angemessene Einbettung des ISMS in die Strukturen und Hierarchien

v' Gesamtverantwortung fir die Risiken der Informationssicherheit in Bezug auf das ISMS der
T™Z

% Informationssicherheitsbeauftragte/r der TMZ
e Umsetzung der Ziele und MaBnahmen der Informationssicherheit
e Berichtspflicht an die Geschaftsfiihrung
e Mitwirkung bei der Auswahl und Beurteilung von Lieferanten

e Begleitung interner und externer Audits

% ISMS-Organisation der TEAG
e Etablierung, Erhaltung, kontinuierliche Verbesserung und Weiterentwicklung des ISMS

¢ Integration des ISMS in die Geschéftsprozesse und entsprechende Kontrolle

% Verantwortliche /r Personalmanagement (extern)

e Sicherstellung der Umsetzung von personellen MaBnahmen und Schaffung der Voraussetzungen

% Verantwortliche /r Facility-Management (extern)
e Sicherstellung der Umsetzung aller MaBnahmen und Schaffung der Voraussetzungen fir

Verwaltungsstandorte

% Mitarbeiter /innen
e Einhaltung der Vorgaben zur Informationssicherheit tGber ihr entsprechendes Verhalten im
Arbeitsumfeld

4.2 Unterweisungs- und SensibilisierungsmaBnahmen

Um sicherzustellen, dass das Personal der TMZ die fir sie zutreffenden Richtlinien und Arbeitsanweisungen
sowie diese Leitlinie kennt und beachtet, erfolgt eine jahrliche Unterweisung tber die Vorgaben des ISMS.
Die Wirksamkeit dieser Unterweisungen wird im Rahmen von Audits/Reviews sowie selektiv durch die

Befragung der Mitarbeiter Uberpriift.

4.3 Sanktionen

Fur die Einhaltung der in dieser Leitlinie definierten Rahmenbedingungen, Regeln und Vorgaben zur
Informationssicherheit sind neben den Mitarbeitern auch dessen Vorgesetzte verantwortlich. Die
Regelungen dieser Leitlinie entfalten im Arbeitsverhaltnis direkte Wirkung. Die Nichtbeachtung ihrer Inhalte

kann damit arbeits- oder sonstige zivil- und/oder strafrechtliche Konsequenzen haben.
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5 Kontinuierlicher Verbesserungsprozess

Durch eine kontinuierliche Verbesserung der Regelungen und deren Einhaltung (PDCA Zyklus) mittels
jahrlicher interner Audits, eine bestdndige Riickkopplung von Verbesserungsmoglichkeiten von Seiten der
Mitarbeiter an den Informationssicherheitsbeauftragten sowie die Nutzung konzerninterner Erkenntnisse zu
Verbesserungsmdglichkeiten Gber die ISMS-Organisation der TEAG, wird das angestrebte Informations-
bzw. IKT-Sicherheitsniveau sichergestellt. Abweichungen sollen mit dem Ziel analysiert werden, die
Sicherheitssituation zu verbessern und stdndig auf dem aktuellen Stand zu halten. Im Rahmen eines
kontinuierlichen Verbesserungsprozesses unterliegt die vorliegende Leitlinie einer regelmaBigen

Verbesserung und Aktualisierung.
Das bedeutet insbesondere:

e jahrliche Uberpriifung der Leitlinie (Aktualitat, Veranderungen der Bedrohungslagen, Anderungen
von Technologien, aktuellen Ereignissen, gesetzlichen o. normativen Anderungen),

¢ mindestens jahrliche Uberpriifung der Wirksamkeit des ISMS (z. B. im Rahmen eines internen
Audits).
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6 Anderungsdokumentation

Version | Datum Anderung Name / OE

1.0 12.06.2019 | Ersterstellung v.Rein | MD1
Dr. Stopel | ISB

1.1 28.02.2020 | Uberarbeitung Abs. 4.1 Dr. Stopel | ISB

2.0 19.04.2023 | Uberarbeitung und Aktualisierung Dr. Stopel | ISB

Abs. 2.1, 4.1 und 5 Materlik | MD1 (Stellv. ISB)

Berger | MD

3.0 22.04.2024 | Uberarbeitung Abs. 4.2 Dr. Stépel | ISB
Materlik | MD1
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